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1 Introduccién

La Ley 44/2003, de 21 de noviembre, de Ordenacion de las Profesiones Sanitarias,
define en su articulo 15.2 el objeto de la formacion especializada en Ciencias de la
Salud: “dotar a los profesionales de los conocimientos, técnicas, habilidades y
actitudes propios de la correspondiente especialidad, de forma simultanea a la
progresiva asuncion por el interesado de la responsabilidad inherente al ejercicio
auténomo de la misma” .Para ello se crea un sistema de formacién de especialistas
que implicara tanto una formacion tedrica y practica, como una participacion
personal y progresiva en la misma, por lo que es necesario que la actividad
profesional de los residentes sea planificada por los 6rganos de direccion,
conjuntamente con las comisiones de docencia de los centros de forma tal que se
incardine totalmente en el funcionamiento ordinario, continuado y de urgencias de
los centros sanitarios. Ademas los residentes deberan desarrollar de forma
programada y tutelada las actividades previstas en el programa, debiendo figurar las
mismas en el Libro del Residente que sera objeto de evaluacion.

Como desarrollo de la disposicion anterior, el Real Decreto 183/2008, de 8 de
febrero, por el que se determinan y clasifican las especialidades en Ciencias de la
Salud y se desarrollan determinados aspectos del sistema de formacidén sanitaria
especializada, establece los 6rganos docentes que intervienen en el proceso
formativo:

a)- Las unidades docentes, incluyendo a las multiprofesionales, como
conjunto de recursos personales y materiales, pertenecientes a los dispositivos
asistenciales, docentes, de investigacion que se consideran necesarios para impartir
formacion reglada en las diferentes especialidades de acuerdo al programa oficial de
cada especialidad. Unidades que ademas deberan estar acreditadas por el
Ministerio de Salud.

b)- Las comisiones de docencia como d&rgano colegiado a los que

corresponde organizar la formacion, supervisar su aplicacion practica y controlar el
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cumplimiento de los objetivos previstos en el programa formativo. La presidencia de
las mismas la ostentara el jefe de estudios de formacion especializada, al que
corresponde la direccidn de las actividades de planificacion, organizacion, gestion y
supervision de la docencia especializada.

c)- Los tutores como primeros responsables del proceso de ensefanza-
aprendizaje del residente, con el que mantendran un contacto continuo y
estructurado, cualquiera que sea el dispositivo de la unidad docente en el que se
desarrolle el proceso formativo.

Para ello las principales funciones del tutor seran las de planificar, gestionar,
supervisar y evaluar todo el proceso de formacién, proponiendo cuando proceda
medidas de mejora en la imparticion del programa, favoreciendo el autoaprendizaje,
la asuncion progresiva de responsabilidades y la capacidad de investigacion del
residente.

Como instrumento para llevar a cabo estas funciones, el tutor propondra la guia o
itinerario formativo tipo de su especialidad, que sera aplicable a todos los residentes
de la misma, con las adaptaciones necesarias en un plan individual de formacion de
cada residente, elaborado por el tutor en coordinacidn con los responsables
asistenciales, con otros tutores y colaboradores docentes de los dispositivos
asistenciales donde se formen.

Con el fin de evaluar el proceso de adquisicibn de competencias profesionales,
durante el periodo de residencia, el mismo Real Decreto 183/2008 establece que se
llevaran a cabo las evaluaciones formativas, anuales y finales.

La evaluacion formativa permite medir las competencias adquiridas en relacién con
los objetivos establecidos en el programa de formacion de cada especialidad,

identificando las areas y competencias susceptibles de mejora.

Sus instrumentos son, entre otros:

Las entrevistas periddicas de tutor y residente.
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Instrumentos que permitan una valoracién objetiva del progreso competencial del
residente como los informes de evaluacién de las rotaciones.

El libro del residente como soporte operativo de la evaluaciéon formativa del
residente, de las actividades realizadas por el mismo.

Los informes de evaluacion formativa realizado por el tutor.

El libro del residente es el instrumento en el que se registran las actividades que
realiza cada residente durante su periodo formativo.

Este documento, de caracter obligatorio, incorpora las actividades que evidencian el
proceso de aprendizaje del residente, incorporando los datos cuantitativos y
cualitativos. Entre ellas se encuentran las rotaciones realizadas, tanto las previstas
en el programa formativo como las externas autorizadas. El libro, propiedad del
residente, se cumplimentara con la ayuda y supervision del tutor.

La evaluacion anual y final, con la finalidad de calificar los conocimientos,
habilidades y actitudes de cada residente, se realiza al finalizar cada uno de los afios
que integran el programa formativo mediante la revision del informe anual del tutor,
los informes de evaluaciones formativas (incluyendo las rotaciones internas y
externas, las valoraciones objetivas, y la participacion en cursos, congresos,
seminarios o reuniones cientificas relacionadas con el correspondiente programa).
Los documentos utilizados deberan respetar los criterios establecidos segun la
Resolucién de 21 de marzo de 2018 de la Direccion General de Ordenacion
Profesional, por la que se aprueban las directrices basicas que deben contener los
documentos acreditativos de las evaluaciones de los especialistas de formacién:
Informe de evaluacién de la rotacion, informe de evaluacion anual del tutor,
evaluacion anual por el comité de evaluacién y evaluacion final del periodo de
residencia por los comités de evaluacion y Resolucion de 3 de julio de 2018, de la
Direccion General de Ordenacion Profesional, por la que se corrigen errores en la de
21 de marzo de 2018, por la que se aprueban las directrices basicas que deben
contener los documentos acreditativos de las evaluaciones de los especialistas en

formacion y Resolucion de 3 de julio de 2018, de la Direccion General de
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Ordenacion Profesional, por la que se corrigen errores en la de 21 de marzo de
2018, por la que se aprueban las directrices basicas que deben contener los
documentos acreditativos de las evaluaciones de los especialistas en formacion.

En nuestra Comunidad Auténoma, el Decreto 67/2015, de 13 de agosto, por el que
se establece la estructura organica basica de la Consejeria de Salud (BOPA de 14
de agosto de 2015) en su articulo 23, letras i,j,k establece como competencias del
Servicio de Investigacion y Gestion del Conocimiento, dentro de la Direccion General
de Planificacion Sanitaria:

La coordinacion de las unidades docentes y comisiones de formacion vinculadas al
programa de formacion de especialistas en Ciencias de la Salud, en el ambito del
Servicio de Salud del Principado de Asturias,

La adscripcion de las unidades docentes multiprofesionales de Atencion Familiar y
Comunitaria y de Salud Mental del Principado de Asturias, asi como la Unidad
Docente de Medicina del Trabajo y la Unidad Docente de Enfermeria de Ginecologia
y Obstetricia.

La gestion, ante el Ministerio competente en la materia, de la acreditacion docente
de los dispositivos docentes y de la oferta anual de plazas de Formacion Sanitaria

Especializada en el Principado de Asturias.

1. Objeto del contrato

El objeto del contrato consiste en el suministro y los servicios relativos a la
adquisicion, implantacion, formacién, soporte de un programa informatico para la
gestion informatizada de los procedimientos ligados a la gestion de la formacion
sanitaria especializada en el ambito de la Comunidad Auténoma del Principado de

Asturias.
El alcance del contrato abarca:

e Adquisicion de licencia de una aplicacién informatica para la gestion
informatizada de la formacion sanitaria especializada.
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e La instalacién de las licencias, tareas de implantacion técnicas y funcionales
(puesta en produccion), incluyendo los trabajos técnicos necesarios para la
puesta en funcionamiento (en colaboracién con el CGSI del Principado de
Asturias), en los entornos tecnoldgicos, funcionales y organizativos que
determine la Consejeria de Salud del Principado de Asturias.

e Formacion para el uso de la herramienta.
e Servicios de soporte y mantenimiento correctivo y evolutivo durante 24 meses.
1. FUNCIONALIDADES

La aplicacion informatica objeto de la presente licitacion tiene como objetivo permitir

una completa gestién informatizada de los procedimientos de gestion de la
formacion sanitaria especializada. Para conseguir ese objetivo, la aplicacién objeto
de licitacion debera permitir, al menos, realizar los procesos que se indican en los
siguientes apartados.

1.1. Definicion de niveles de acceso

La aplicacion debera tener niveles de acceso diferenciados en funcién de la figura o
estructura docente implicada, y estos seran como minimo: residente, tutor,
colaborador docente, comision de docencia, jefatura de estudios, Consejeria,
personal de apoyo técnico o administrativo.

El tutor tendra asignado un namero limitado de residentes (hasta 4-5 segun duracion
de la especialidad), y el residente tendra asignado un unico tutor. Este, ademas de
con sus residentes, tendra relacion o interactuara con otros tutores de su unidad
docente, con los colaboradores de su unidad docente, con la Comisién de Docencia
a través del Jefe de Estudios o usuarios administrativos.

La Jefatura de estudios se relacionara o interactuara con todos los usuarios
asignados a las unidades docentes incluidas en la Comision de Docencia, asi como

con la Consejeria.

1.1.1. Nivel de acceso: Residente. Funcionalidades

e Consulta y visualizacion de las rotaciones previstas en las Guias Formativo

Tipo y en el Plan Individual de Formacion.
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Gestion de rotaciones externas

o Incorporacion del documento de conformidad y compromiso del
residente con la rotacion externa: Anexo Ib procedimiento de solicitud
de las rotaciones externas.

o Visualizacién resultado subsanaciéon / autorizacién / denegacion de la
solicitud de rotacion externa por la Direccion General de Planificacion
Sanitaria: Anexo VII procedimiento de solicitud de las rotaciones
externas.

Cumplimentacion del Libro del Residente:

o Registro de la actividad asistencial ligada a las rotaciones: Cirugias,
pases de sala, consultas externas, interconsultas, técnicas especiales
y guardias.

o Registro de la actividad docente:

= Asistencia a cursos y talleres y reuniones cientificas de la
especialidad.
» Actividad como ponente en cursos, talleres, sesiones.
= Cursos realizados del Programa de Formacién Transversal en
Competencias Genéricas
o Registro de la actividad investigadora:
= Publicaciones en revistas segun el ambito internacional, nacional
0 autonémico.
= Comunicaciones orales en congresos Yy reuniones cientificas
segun el ambito internacional, nacional o autonémico.
» Presentacion de posters en congresos y reuniones cientificas
segun el ambito internacional, nacional o autondmico.
» Participacion en proyectos de investigacion
» Becas, lineas de investigacion, premios cientificos
o Participacion en grupos de trabajo, comités, sociedades cientificas.

Reuniones tutor/residente.
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e Programa de Formacion Transversal en Competencias Genéricas

@)

o

o

Acceso a los cursos a los que ha sido convocado.
Acceso a la informacién/programa de los cursos.
Acceso a la plataforma de formacién Moodle de la Consejeria de Salud:

https://formaciongcsalud.asturias.es/ (incluir un enlace a la web).

Acceso a su historial formativo: Cursos realizados, con calificacion si
procede. Cursos pendientes. Descarga del historial formativo.

Incorporacién del historial formativo al libro del residente.

e Evaluacion de las estructuras docentes, cumplimentacion de encuestas de

satisfaccion.

1.1.2. Nivel de acceso: Tutor. Funcionalidades

¢ Planificacion y registro de las rotaciones previstas en las Guias Formativo

Tipo y en el Plan Individual de Formacion adaptado a cada residente.

Modificacion y adaptacion de las rotaciones previstas.

¢ Definicién de los objetivos docentes de las rotaciones.

e Gestion de las rotaciones externas:

©)

o

O

Inicio de la solicitud. Incorporacion de la documentacion y anexos.
Visualizacion resultado subsanacion / autorizacion / denegacion de la
solicitud de rotacidén externa por la Direccion General de Planificacion
Sanitaria: Anexo VII procedimiento de solicitud de las rotaciones
externas.

Incorporacién de la evaluacion de la rotacion externa.

e Seguimiento de la formacion:

©)

o

Seguimiento y verificacion de las actividades cumplimentadas en el
libro del residente.

Planificacion y seguimiento de las entrevistas tutor/residente.
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o Supervision y seguimiento de las rotaciones previstas en el Plan
Individual de Formacion adaptado a cada residente. Visualizaciones de
las evaluaciones de las rotaciones.

Elaboracion y registro del informe anual del tutor.

Elaboracion y registro del informe de evaluacién del tutor sobre el periodo de
recuperacion si procediera.

Programa de Formacion Transversal en Competencias Genéricas

o Visualizacién de los cursos a los que ha sido convocado el residente.

o Acceso a la informacién/programa de los cursos.

o Acceso al historial formativo del residente: Cursos realizados, con
calificacion si procede. Cursos pendientes.

Elaboracion de una memoria anual de la formacion:

.1.3. Nivel de acceso: Colaborador docente. Funcionalidades

Visualizacion de las rotaciones previstas en el Plan Individual de Formacion
adaptado a cada residente.

Cumplimentacion y registro del informe de evaluacién de la rotacion.

.1.4. Nivel de acceso: Comision de Docencia y Jefatura de Estudios.

Funcionalidades

Planificacion y registro de las rotaciones previstas en las Guias Formativo
Tipo y en el Plan Individual de Formacion adaptado a cada residente.
Modificacion y adaptacion de las rotaciones previstas.
Definicidn de los objetivos docentes de las rotaciones.
Consulta y visualizacién de las rotaciones previstas en las Guias Formativo
Tipo y en el Plan Individual de Formacion de cada residente.
Gestion de las rotaciones externas.

o Inicio de la solicitud si procediera. Incorporacion de la documentacion y

anexos responsabilidad de la Comision de Docencia y/o Jefatura de

Estudios.
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o Solicitud a la Direccion General de Planificacion Sanitaria para
autorizacion de la rotacion externa. Cumplimentacibn Anexo V
procedimiento de solicitud de las rotaciones externas.

o Comunicacién al residente y al tutor de la subsanacion / autorizacién /
denegacion de la solicitud de rotacién externa por la Direccién General
de Planificacién Sanitaria.

e Seguimiento de la formacion:

o Visualizacion de las actividades cumplimentadas en el libro del
residente. Validacion si procede.

o Visualizacién de las actas de las entrevistas tutor/residente.

o Visualizaciones de las evaluaciones de las rotaciones.

o Visualizacién del informe anual del tutor.

o Registro de la evaluacién anual y final del periodo de residencia por el
Comité de Evaluacion. Incluyendo de los periodos de recuperacion si
hubiera.

e Programa de Formacion Transversal en Competencias Genéricas

o Convocatoria de los cursos a los residentes.

o Acceso a la informacién/programa de los cursos.

o Inscripcion en el historial formativo del residente de los Cursos
realizados, con calificacion si procede.

o Visualizacién del historial formativo: Cursos realizados y cursos
pendientes.

o Visualizacién del historial formativo en el libro del residente.

e Elaboracién de una memoria anual de la formacion:

Estado | Original | Pagina | Pagina 12 de 32

Codigo Seguro de

Verificacién (CSV) 12432016360300204050

Direccion electrdnica de
validacion del CSV

https://sede.asturias.es/

COBIERNG DEL 3 t
PRINCIPADO DE ASTURIAS l e



https://sede.asturias.es/

GOBIERNO DEL PRINCIPADO DE ASTURIAS

CONSEJERIA DE SALUD

1.1.5. Nivel de acceso: personal de apoyo técnico y administrativo.

Funcionalidades

e Planificacién y registro de las rotaciones previstas en las Guias Formativo

Tipo y en el Plan Individual de Formacion adaptado a cada residente.

Modificacion y adaptacion de las rotaciones previstas.

e Definicién de los objetivos docentes de las rotaciones.

e Consulta y visualizacion de las rotaciones previstas en las Guias Formativo

Tipo y en el Plan Individual de Formacién de cada residente.

e Gestidon de las rotaciones externas.

o

o

©)

Inicio de la solicitud si procediera. Incorporacién de la documentacion y
anexos responsabilidad de la Comision de Docencia y/o Jefatura de
Estudios.

Solicitud a la Direccion General de Planificacién Sanitaria para
autorizacion de la rotacion externa. Cumplimentacibn Anexo V
procedimiento de solicitud de las rotaciones externas.

Comunicacion al residente y al tutor de la subsanacion / autorizacion /
denegacién de la solicitud de rotacion externa por la Direcciéon General

de Planificacién Sanitaria.

e Seguimiento de la formacion:

o

Visualizacion de las actividades cumplimentadas en el libro del
residente. Validacion si procede.

Visualizacion de las actas de las entrevistas tutor/residente.
Visualizaciones de las evaluaciones de las rotaciones.

Visualizacion del informe anual del tutor.

Registro de la evaluacion anual y final del periodo de residencia por el
Comité de Evaluacion. Incluyendo de los periodos de recuperacion si

hubiera.

e Programa de Formacion Transversal en Competencias Genéricas
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o Convocatoria de los cursos a los residentes.

o Acceso a la informacién/programa de los cursos.

o Inscripcion en el historial formativo del residente de los Cursos

realizados, con calificacion si procede.

o Visualizacion del

pendientes.

o Visualizacion del historial formativo en el libro del residente.

e Elaboracion de una memoria anual de la formacion:

1.1.6. Nivel de acceso: Consejeria. Funcionalidades

historial formativo: Cursos realizados y cursos

e Consulta y visualizacion de las rotaciones previstas en las Guias Formativo

Tipo y en el Plan Individual de Formacion de cada residente.

e Gestidon de las rotaciones externas.

o Visualizacion de informes previos.

o Incorporacion de resolucién de subsanacion / autorizacion / denegacion

de la solicitud de rotacion externa: Anexo VI procedimiento de solicitud

de las rotaciones externas.

e Seguimiento de la formacion:

o Visualizaciones de las evaluaciones de las rotaciones.

o Visualizacion del informe anual del tutor.

o Visualizacion de la evaluacion anual y final

Evaluacion.

e Elaboraciéon de una memoria anual de la formacion:

1.2. Otras Funcionalidades

e Notificaciones

o Rotaciones previstas a los colaboradores docentes

o Cumplimentacion de evaluaciones pendientes

o Eventos

e Generacion de informes e imprimibles en formato PDF:

por el Comité de

Estado | Original

| Pagina | Pagina 14 de 32

Codigo Seguro de
Verificacién (CSV)

12432016360300204050

Direccion electrdnica de
validacion del CSV

https://sede.asturias.es/

GOBIERNO DEL

PRINCIPADO DE ASTURIAS

Site



https://sede.asturias.es/

GOBIERNO DEL PRINCIPADO DE ASTURIAS

CONSEJERIA DE SALUD

o Libro del residente
o Evaluaciones rotaciones
o Informe anual del tutor
o Actas evaluacion anual y final
o Anexos documentos de solicitud de rotacion externa
e Funcionalidades colaborativas:
o Mensajeria interna entre usuarios
o Foros
e Area de descarga de documentacién
e Calendario de Eventos
2. Responsable del contrato y direccién del proyecto
La unidad encargada del seguimiento y ejecucion ordinaria del contrato es el
Servicio de Sistemas y Tecnologias de la Informacion de la Direcciéon General de
Planificacion Sanitaria.
La Direccién del Proyecto recaera en el Jefe del Servicio de Sistemas y Tecnologias
de la Informacion salvo designacion expresa en otro sentido por el titular de la
Consejeria como organo de contratacion. Corresponde a la Direccion de Proyecto la
direccibn y supervision de los trabajos, asi como la proposicion de las
modificaciones que convenga introducir o de la suspension de los trabajos si existe
causa suficientemente motivada.
Las principales funciones del responsable del contrato en relacion con el objeto del
presente contrato seran las siguientes:
e Velar por el cumplimiento y el nivel de calidad de los trabajos de desarrollo
exigidos y ofertados.
e Supervisar y validar la realizacion y el desarrollo de los trabajos.
e Dar conformidad a los resultados finales de los trabajos realizados.
e La Direccion de Proyecto podra solicitar al adjudicatario los informes y

documentos que considere oportunos para conocer la marcha de los trabajos,
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pudiendo asimismo exigir los medios y organizacién necesarios para la
ejecucion del trabajo en cada momento.

e Es potestad de la Direccion de Proyecto exigir en cualquier momento la
adopcion de cuantas medidas concretas y eficaces sean necesarias en
relacion con el equipo de trabajo, si a su juicio, la participacién de dicho
equipo pone en peligro la calidad o efectiva prestacion de los servicios.

Los trabajos se organizaran bajo la forma de un proyecto. La organizacion del
proyecto y su ejecucion debe ser tal que le permita obtener un seguimiento formal
del avance del proyecto. Cada persona tendra una funcién especifica y determinada
dentro del equipo de proyecto.

2.1. Direccion de proyecto del adjudicatario.

La empresa designara una persona como Director de Proyecto, que asumira las
labores de interlocutor con el Responsable del contrato nombrado por la Consejeria
de Salud.

2.2. Equipo de trabajo

El equipo de trabajo aportado por el adjudicatario debera formar parte de un grupo
de trabajo mixto en el que también participaran técnicos propios de la Consejeria de
Salud , y de acuerdo con el mecanismo de comunicacion que se acuerde y
basandose en las definiciones establecidas en MEGEPA-2007.

3. Transferencia tecnolégica.

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se
compromete a facilitar en todo momento a la Consejeria de Salud del Gobierno del
Principado de Asturias, la informacién y documentacion que se solicite para disponer
de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos.

4. Seguimiento y control.

El seguimiento y control del proyecto se iniciara en el momento de la formalizacién
del contrato y finalizara con la conclusion del mismo, efectuandose sobre las

siguientes bases:
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Seguimiento y comunicacion continua de la evolucion del proyecto entre la Direccion
del Proyecto de la Consejeria de Salud y el Director del Proyecto de la empresa
adjudicataria. El procedimiento de comunicacién sera el definido por la Consejeria
en su momento y podra variar a lo largo del proyecto en funcion de las necesidades.
La periodicidad de las reuniones de seguimiento y revisiones técnicas seran
establecidas por el Director del Proyecto de la Consejeria. Como minimo se
realizaran una reunién de seguimiento y una revision técnica mensual durante la
fase de implantacion, y una reunién semestral durante la fase de soporte

Las reuniones se realizaran de acuerdo a la Metodologia MEGEPA-2007, al objeto
de revisar el grado de cumplimiento de los objetivos, y la validacion de las
programaciones de actividades realizadas.

A las reuniones de seguimiento y revisiones técnicas podran asistir, por parte de la
Administracion, todas aquellas personas que establezca la Direccion de Proyecto y
por parte del adjudicatario el Director Técnico del Proyecto asi como aquellos
componentes del equipo de trabajo que éste determine o considere oportuno.

Tras las revisiones técnicas, el Director del Proyecto de la Consejeria de Salud
podra rechazar en todo o en parte los trabajos realizados, en la medida que no
respondan a lo acordado, o que no superasen los controles de calidad.

El adjudicatario remitird al Director del Proyecto de la Consejeria de Salud, en un
plazo no superior a 3 dias, un acta resumen de cada reunion celebrada en la que se
incluira al menos el objeto de la reunion, los asistentes a la misma, los temas

tratados, los acuerdos adoptados y el listado de tareas a realizar.

5. Trabajos de Implantacion
5.1. Implantacion técnica
Durante la fase 1 de la ejecucion del contrato, el adjudicatario proporcionara
documentacion técnica (siguiendo las metodologias indicadas, ver apartado de
documentacion) en la que hara una completa descripcion de la infraestructura de

sistemas a instalar.
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Se deberan describir también los procesos de monitorizacion necesarios para

garantizar la maxima disponibilidad temporal de los servicios.

Durante la fase 2, con la infraestructura de sistemas descrita en la fase 1 ya
disponible (proporcionada por la Administracidn), el adjudicatario sera responsable
de hacer una instalacion completa de su producto en un entorno de preproduccion.
Si es necesario hara modificaciones a los documentos entregados en la primera
fase, con el objetivo de que técnicos propios de la Administraciéon puedan crear de
forma auténoma el entorno de produccion y realizar la instalacion completa del
producto en dicho entorno.

El entorno de preproduccion sera el que se utilice para hacer cuantas pruebas sean

necesarias y también para impartir la formacion.

5.2. Implantacion funcional

Plan de formacion: se entregara el plan de formacion durante la fase 1 de la
ejecucion del contrato.

Las tareas de implantaciéon funcional comenzaran con una consultoria en la que se
analicen los procesos de la organizacién y se defina un plan de implantacion.
Asimismo, se revisara el plan de formacién previsto para comprobar que se adapta
plenamente a las necesidades detectadas. Con la documentacion obtenida durante
la consultoria se parametrizara el sistema para que responda a las necesidades
funcionales de la gestidn de la formacion sanitaria especializada en el Principado de
Asturias.

Como resultado de la fase de implantacién funcional, se obtendra un producto
correctamente parametrizado, totalmente adaptado a las necesidades de la gestion
de la formacion sanitaria especializada en el Principado de Asturias, y se entregara
por parte del adjudicatario un documento en el que se detalle la configuracion
realizada, incluyendo una completa descripcion de perfiles de acceso y permisos de

cada perfil.
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Las tareas de implantacion funcional se corresponden con la fase 2 de ejecucion del
contrato.

5.3. Carga inicial de datos.

Dentro de los trabajos de implantacion, corre por cuenta del adjudicatario la carga
inicial de datos, migrandolos en algunos casos desde archivos informaticos y en
otros casos de forma manual. Esta carga inicial de datos se refiere a los datos
necesarios para dejar correctamente implantada la aplicacion con la totalidad de
informacion necesaria para el curso que se encuentre vigente en el momento de la

implantacion

6. Entorno tecnolégico y otras licencias.

e El entorno tecnolégico( Sistemas operativos, Sistemas de Gestion de Base de
Datos, Servidores de Aplicaciones, etc...) cumplird con las caracteristicas
descritas en el Anexo lll.

e Si la implantacidn del sistema exige la utilizacidn de productos sujetos a
licencia ajenos a los incluidos en este pliego, el licitador debera hacerlo
constar en su oferta técnica y proporcionar la licencia de dicho producto. El
coste que supone la utilizacion de las licencias y su mantenimiento durante la

vigencia del contrato correran de su cuenta.

7. Numero de usuarios y gestion de los mismos.

La aplicacién tendra un minimo de 1.125 usuarios, de los cuales hasta 750 seran
residentes, 350 tutores, 25 Jefes de Estudio, personal de apoyo técnico y
administrativo y personal de la Consejeria de Salud. Igualmente admitira un numero
no definido de colaboradores docentes.

No obstante, la licencia se considerara corporativa, por lo que los numeros
anteriores se consideraran a titulo informativo, con el objetivo de dimensionar

adecuadamente la infraestructura necesaria, y podran ser modificados segun las
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necesidades de la Consejeria de Salud, sin que esta modificacion afecte al precio de

las licencias o de los trabajos a realizar.

Deberan integrarse, en cuanto a la gestién de usuarios y el control de acceso y

autorizacion con el Sistema de Gestion de Identidades del ambito sanitario asturiano
segin MODELO DE AUTENTICACION Y AUTORIZACION DE APLICACIONES
FRENTE AL LDAP CORPORATIVO DEL SERVICIO DE SALUD DEL PRINCIPADO
DE ASTURIAS descrito en ANEXO 1.

Otras caracteristicas.

Cualquier tipo de catalogo que exista en el programa informatico debe
configurarse durante la parametrizacion inicial y debe tener la posibilidad de
reconfigurarse en cualquier momento.

Conexion con los diferentes portales web que se recoja en la legislacion
vigente.

Se necesita garantizar la seguridad de la informacién almacenada en el
sistema y el control de todas las actuaciones realizadas por los usuarios
sobre el mismo, de tal forma que la trazabilidad de accesos y acciones esté
garantizada dando cumplimiento a todas las disposiciones legales vigentes en
materia de proteccion de datos personales.

Acceso a la plataforma sin ningun tipo de llave fisica o logica.

Sistema modular, flexible y escalable.

Previo a la puesta en marcha, se deberan realizar pruebas completas de
todos los componentes, incluido un test de rendimiento que garantice que el

sistema soportara la carga de los usuarios previstos.

9. Formacion

Se considera incluida en el contrato la formacidn necesaria tanto a nivel técnico

como de usuarios.
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Para cada uno de los aspectos indicados existira un programa que incluira el
calendario formativo (ver apartado de documentacion a entregar).

La actividad formativa se realizara en las dependencias y horarios que

dispongan los responsables del proyecto, pudiendo participar el personal que se
considere oportuno en funcion de sus necesidades. La formacion técnica y la
funcional especifica seran acordadas con la Direccion del Proyecto.

El adjudicatario sera responsable de la elaboracion de la documentacién suficiente y
necesaria para la formacion en diferentes tipos de soporte. También habilitara los
mecanismos precisos para la evaluacion de la calidad de la formacion y las medidas
a adoptar para la correccion de las desviaciones o deficiencias formativas
detectadas.

Formacion técnica: esta orientada al personal técnico informatico tanto del SESPA
como de la Consejeria de Salud u otros dependientes del Gobierno del Principado
de Asturias para los que se considere necesaria esta formacion.

Formacion a usuarios: esta orientada a los usuarios finales de la herramienta. Como
minimo existira una etapa de formacion previa, justo antes de que los diferentes
usuarios comiencen a utilizarla, durante las primeras fases de uso, y otra posterior,
de apoyo, para resolver cualquier tipo de duda existente.

Queda excluida la formacion a los estudiantes.

La documentacién necesaria para la formacion estara cerrada y distribuida
previamente al inicio de la misma. El o los docentes conoceran y habran participado
en la elaboracion y definicién de la herramienta.

Se generaran los documentos necesarios en los que se detallen las acciones
formativas a impartir.

La propuesta formativa detallara el calendario que se seguira, mencionando los
horarios y formador/es involucrados.

Existira, ademas, documentacion suficiente y completa (manuales de usuario), para
todos los involucrados, han de ser accesibles a todos los interesados, al margen de

las acciones formativas presenciales.
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10.Centro de soporte y comunicacioén de incidencias

El adjudicatario dispondra de un centro de soporte al que se dirigiran todas las
dudas, consultas y problemas tanto técnicos como funcionales. Este centro de
soporte debera estar disponible un minimo de 7 horas diarias de lunes a viernes.
Cualquier incidencia que se comunique sera registrada y se le asignara un cédigo

para su identificacion.

Los usuarios de la aplicacion registraran sus dudas, consultas y problemas a traves
de la forma habitual en el CGSI del Principado de Asturias. Las incidencias se
comunicaran al adjudicatario mediante un correo electronico enviado

automaticamente desde Remedy..

El registro y seguimiento de las incidencias y los cambios se realiza siguiendo la
metodologia ITIL y estd basado en el uso de la herramienta Remedy cuyo uso es
obligatorio en este proyecto. Las licencias necesarias para su uso por parte del

adjudicatario se consideran incluidas en la oferta

11.Acuerdos de nivel de servicio

Las incidencias se clasificaran, atendiendo a su importancia, con prioridad baja,
media o alta.

Se consideran incidencias de prioridad baja aquellas que no supongan pérdida de
servicio en funcionalidades, prioridad media cuando alguna funcionalidad no se
pueda utilizar con normalidad y alta cuando la incidencia dificulte la utilizacién de la
aplicacion.

Se establece un acuerdo de nivel de servicio para la resolucion de incidencias de 70
horas habiles para incidencias de prioridad baja, 40 horas habiles para incidencias

de prioridad media, y 20 horas habiles para incidencias de prioridad alta.
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Las horas habiles se consideran entre las 8 y las 18 horas de lunes a viernes,

excluyendo festivos.

12.Instalacion de versiones.

Mediante el soporte se garantiza que se dispondra en todo momento de las ultima
version liberada por parte del adjudicatario de la aplicacién informatica objeto de
licitacion.

La empresa adjudicataria realizara la instalacion de la ultima version disponible en el
entorno de integracion, y posteriormente la instalacién en el entorno de produccion
correra a cargo del personal técnico del Principado de Asturias.

La documentacion del proyecto (documentos DDA y MIO, y otros que pudieran ser

necesarios), deberan mantenerse actualizados.

13.Modificacion del contrato

No se plantea la modificacion del contrato

14.Fases y plazo de ejecucion

Se establecen tres plazos parciales para la ejecucion del contrato:

Plazo 1: suministro de licencias y documentacion necesaria para preparar la
infraestructura. Se establece un plazo de 30 dias, en los que el proveedor debera
hacer entrega de las licencias de la aplicacién, junto con los documentos de
definicion de arquitectura (DDA) y manual de instalacion y operaciéon (MIO). En el
momento de la firma del contrato, se hara entrega al adjudicatario del modelo de
estos documentos.

En el primer plazo se hara entrega también de los manuales de usuario de la
aplicacion.

Plazo 2: implantacion y arranque entornos de desarrollo y de pruebas. Se establece
un plazo de 60 dias a contar desde la fecha del acta de conformidad sefalada en el

plazo 1, para que el adjudicatario deje completamente operativo un entorno de
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desarrollo. Asimismo en este segundo plazo el adjudicatario debera colaborar con el
CGSI para que esté operativo un entorno de pruebas. En esta fase se realizaran los

trabajos de carga inicial de datos.

Plazo 3: paso a produccion, arranque del sistema. A la finalizacién del plazo 2, la
Administracion debera proporcionar un entorno de produccion, a partir de la
infraestructura y documentaciéon generada en las fases anteriores. Una vez
disponible el entorno de produccion, se entregara un acta acreditativa al
adjudicatario, quien tendra un plazo de 30 dias para verificar el sistema y ponerlo en
produccion.

Dentro de este tercer plazo, se incluyen las tareas de formacion (para las que se
utilizara el entorno de preproduccion creado en la segunda fase).

A la finalizacion del plazo 3, se firmara un acta de recepcion.

Plazo 4: A partir de la fecha del acta de recepcion del sistema, se inicia un periodo

de 24 meses de soporte.

15.Documentacion a entregar por parte del adjudicatario

Fase 1: plan de formacion, DDA (documento de definicion de arquitectura) y MIO
(manual de instalacion y operacion), y cualquier otro documento que se considere
necesario segun las metodologias que se aplican.

Fase 2: DDA (documento de definicion de arquitectura) y MIO (manual de instalacion
y operacion), version revisada tras las tareas de instalacion en el entorno de
preproduccion, si estos tuvieran cambios respecto a la version de la fase 1.
Documento en el que se detalle la configuracion realizada, incluyendo una completa
descripcion de perfiles de acceso y permisos de cada perfil.

Fase 3 o de soporte: el adjudicatario enviara un informe de manera mensual en el

que se recojan todas las actuaciones realizadas por su parte durante ese periodo de

tiempo.
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La documentacion se entregara en formato electronico, utilizando productos
estandar de la Consejeria de Salud, ademas de la que sea necesario entregar
impresa, salvo las excepciones a que hubiera lugar, determinadas por la Consejeria
de Salud.

La documentacion generada durante la ejecucion del contrato sera de propiedad
exclusiva de la Consejeria de Salud, sin que el contratista pueda conservarla, ni
obtener copia de la misma o facilitarla a terceros sin la expresa autorizacion de la
Consejeria, que la daria en su caso previa peticion formal del contratista con

expresion del fin.

La aplicacion se entregara con sus correspondientes manuales de usuario.

16.Glosario

A continuacion se describen una serie de elementos que se citan en el presente
documento, con el objetivo de clarificar las dudas que se puedan presentar al
respecto, asi como la forma en que puede conseguirse la documentacion sobre las

metodologias aplicables:

ITIL.- Biblioteca de Infraestructura de Tecnologias de Informacién (Information
Technology Infrastructure Library). Mas informacion en www.ogc.gov.uk
MEGEPA-2007, MESISPA, METESPA .- Guias y especificaciones particulares para

el desarrollo de sistemas de informacién, en el Principado de Asturias: se pueden

obtener, bajo peticion, en la Direccidén General de Tecnologias de la Informacién y
las Comunicaciones, sita en la calle Trece Rosas, 2, 52 planta, sector derecho.
GID: sistema para la gestion de identidad de usuarios de aplicaciones informatica del

Servicio de Salud del Principado de Asturias
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ANEXO I:

MODELO DE AUTENTICACION Y AUTORIZACION DE APLICACIONES FRENTE
AL LDAP CORPORATIVO DEL SERVICIO DE SALUD DEL PRINCIPADO DE
ASTURIAS

Introduccién
A partir de la puesta en marcha del proyecto de Gestion de Identidad (GID), el

Servicio de Salud del Principado de Asturias (SESPA) dispone de un repositorio
centralizado de cuentas de usuario, basado en LDAP. Ese repositorio centralizado,
permite que los usuarios de aplicaciones de los sistemas de informacién del SESPA
tengan un solo login/passwd para todas las aplicaciones integradas con dicho
repositorio. Por esa razon, las aplicaciones de nueva implantacion deben ser
capaces de autenticar a sus usuarios con el LDAP corporativo y, en la medida de lo
posible, delegar también la autorizacién utilizando el modelo RBAC (Role-Based

Acces Control), es decir, modelo de acceso basado en roles.

Conceptos basicos.
Se exponen a continuaciéon dos conceptos basicos que se usaran a lo largo del

documento:

Autenticacién. La autenticacion del usuario es el proceso por el cual se valida un
usuario (en la mayoria de los casos con login/password). Que un usuario este
autenticado NO implica necesariamente acceso a ninguna aplicacidn/servicio, lo
unico que indica es que el usuario ha facilitado correctamente sus credenciales.
Para acceder a algun servicio, debe estar autorizado en ese servicio.

Autorizacién. Una vez que el usuario esta autenticado, debe comprobarse sus
permisos, tanto de acceso a aplicaciones, como de acciones que esta autorizado a
realizar en las diferentes aplicaciones. Ese proceso de comprobacion es lo que se

denomina autorizacion.

Modelo de autenticacion.
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Todas las aplicaciones deben utilizar el directorio corporativo para validar a sus
usuarios. Las razones para hacerlo son las siguientes:

Necesidad de mantener una unica cuenta de usuario (login) a lo largo de todas las
aplicaciones de la organizacion.

Necesidad de mantener la contrasefia sincronizada en todas las aplicaciones. Lo
que impide que las aplicaciones gestionen sus propias contrasenas.

Bloqueo automatico de cuenta cuando el usuario cese en su relacion contractual con

la organizacion.

Para utilizar el directorio corporativo en la autenticacion de usuarios, es necesario
que la aplicacion sea capaz de utilizar el protocolo LDAP.

La autenticacion del usuario se realizara haciendo una operacién bind en la rama
adecuada del directorio corporativo. La rama a la que pertenecen los usuarios es
“ou=personales,ou=usuarios,o=sespa” y el DN sobre el que hay que hacer bind
sera “uid=<LOGIN_USUARIO>,ou=personales,ou=usuarios,o=sespa”.

Si el usuario supera el proceso de autenticacion se pasara a validar sus
autorizaciones segun el modelo de autorizacién indicado a continuacion.

Las direcciones IP y puertos de acceso al LDAP se facilitaran en fase de

implantacion.

Modelo de autorizacion.
El modelo de autorizacion implementado estda basado en pertenencia a grupos

(modelo RBAC), es decir, un usuario estara autorizado a hacer algo, en funcion de
que pertenezca o no a un determinado grupo. Bajo este punto de vista, lo datos en
los que se basara la autorizacion de las aplicaciones residiran en el directorio
corporativo y el “calculo” de lo que una persona puede hacer o no en funcion de esa
pertenencia queda delegado en las aplicaciones.

Para cada aplicacion cuyos usuarios estén gestionados por la GID existira unidad

organizativa bajo la rama “ou=servicios, o=sespa”, por debajo de la cual, estaran
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todos los grupos que la aplicacidn necesite o vaya a usar. La inclusién de un usuario
en uno u otro grupo debe hacerse desde el sistema de gestion de identidad.

De esta forma, para que un usuario este autorizado a tener determinado rol en una
aplicacion, es necesario que:

El usuario tenga cuenta activa en el directorio corporativo.

Exista la rama “ou=<ID_APLICACION>,ou=servicios,o=sespa”.

Exista un grupo bajo la rama “ou=<ID_APLICACION>, ou=servicios, o=sespa”,
por cada perfil de acceso diferente a la aplicacion.

El usuario pertenezca a alguno de los grupos indicados en el punto anterior, es
decir, tendra un atributo isMemberOf con valor “cn=<NOMBRE_GRUPO>,
ou=<ID_APLICACION>, ou=aplicacion, ou=servicios, o=sespa”.

Un usuario podra pertenecer a todos los grupos necesarios para que su perfil

efectivo de acceso a la aplicacién sea el adecuado.

Consideraciones.
La puesta en marcha de nuevas aplicaciones, debera tener en cuenta las siguientes

consideraciones:

Las aplicaciones no gestionaran usuarios, utilizaran el LDAP corporativo como
repositorio de cuentas de usuario.

Las aplicaciones no podran cambiar la contrasefa de los usuarios. EI cambio de

contrasefa debe hacerse a través de la pagina https://miclave.sespa.pa.

La autorizacion debe estar basada en pertenencia a grupos.

La creacidon de la rama de la aplicacidon y su identificador es una tarea que recae
sobre el Servicio de Salud.

La responsabilidad sobre la administracion de los grupos de usuarios recae en el
Servicio de Salud, bajo peticion de los responsables de la aplicacion.

La responsabilidad de la asociacién de los usuarios con sus grupos, recae en el

servicio de Salud del Principado de Asturias, bajo peticién de los responsables de la
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aplicacién. Puede hacerse de forma automatica a través de la gestion de roles de la
GID o de forma manual.

La asociacion de perfiles/grupos a determinadas funcionalidades de la aplicacién es
responsabilidad de la aplicacion.

Se dispone de una libreria java a disposicion de los proveedores de aplicaciones
desarrolladas con este lenguaje que incluye la funcionalidad necesaria para la

autenticacion y autorizacién en el LDAP corporativo.

Cuestionario Orientativo
A continuacion se detalla un pequefo cuestionario que, a simple vista, permite

conocer si una aplicacion es susceptible de integrar completamente con el modelo

de autenticacién y autorizacion definido.

Aplicacién Si/No

¢Puede autenticar haciendo LDAP bind para cuentas del tipo

uid=<usuario>, ou=personales, ou=usuarios, o=sespa?

¢ Puede leer el atributo isMemberOf de la clase inetOrgPerson de
LDAP?

¢, Puede mapear una entrada en el atributo isMemberOf a un perfil de

acceso en la aplicacion?

¢ Es suficiente con las datos de inetOrgPerson para que un usuario

tenga acceso a la aplicacién?

Si la respuesta es positiva en todos los casos, inicialmente es factible su integracion.

En caso de que alguna sea negativa, se requiere un estudio detallado del caso.
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Anexo II.

Para la valoraciéon de las ofertas, sera necesario hacer una presentacion del

producto, desarrollando en concreto los apartados que se indican a continuacion:

1. Gestion de las rotaciones en la Guia Itinerario Formativo Tipo y su adaptacion

al Plan Individual de Formacioén.

2. Gestidon del proceso de evaluacion del residente: informe de evaluacion de

rotacion, informe de evaluacién anual del tutor, evaluaciéon anual del comité de

evaluacion, incorporacion a la evaluacion de los periodos de recuperacion.

3. Cumplimentacion del libro del residente y entrevistas tutor-residente.

Gestion de usuarios (numero de figuras diferentes, procedimiento de altas,

bajas, comunicacién entre usuarios).

5. Explotacion de datos, generacion de informes y estadisticas, memorias

formativas.

6. Formacion y atencion a los usuarios.
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Anexo III

Los licitadores han de tener en cuenta las siguientes indicaciones de la Direccion
General de las Tecnologias de la Informacién que se sefialan a continuacién y que se
recomienda utilizar:

“La Administracion del Principado de Asturias tiene unas arquitecturas de referencia que deben
cumplirse para este servicio. Estos Arquitecturas de referencia determinan los fabricantes y versiones
sobre los que se podria ejecutar este sistema de informacion. Las especificaciones concretas sobre

estas arquitecturas de referencia se pueden obtener bajo acuerdo de confidencialidad”
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